Was ist HiJackThis?

Urspriinglich von Merijn Bellekom, entwickelt um hartnackige B,
wie z.B. CoolWebSearch, zu entfernen, wird das Freeware-Tool grseit einiger
Zeit von TrendMicro weiterentwickelt. Da das Programm noch immer einen guten ersten
Eindruck von infizierten Windows-Systemen vermittelt, ist es in vielen Foren auch heute
noch ein von den dortigen Helfern gerne verwendetes Analysetool.

Download und Installation HIT:

Nach dem ffoder B¢, solltest Du die Installation durch
einen Doppelklick auf die HITInstall.exe starten. Nach einem Klick auf Install und der
Bestatigung der Lizenzvereinbarung, sollte einer Verwendung von HijackThis nichts mehr
im Wege stehen.

Fehlermeldung beim Start von HJT:

- MSVBVM60.DLL fehlt! -> 7y

Zitat:

Original von Markus Klaffke

Tipp: Lasst sich bedingt durch eine aktive Malware die HijackThis.exe nicht starten,
bitte einfach letztgenannte z.B. in pruefung.com

umbenennen und dann ausfiihren. -- Wichtig hierbei: Die Dateiendung "exe" muss
durch "com" ersetzt werden!

Quelle: 2

Einsetzen von HIT - Log-File erstellen:

1. Nach erfolgter Installation lasst sich HijackThis durch einen Doppelklick auf das
zugehorige Desktopsymbol starten. (Alternative: Navigiere zum Ordner
'C:\Programme\Trend Micro\HijackThis' und starte HJT per Doppelklick auf
'HiJackThis.exe')

2. Beim ersten Start erhaltst Du eventuell folgende Warnung und bestatigst diese, nach
sorgfaltigem Lesen, mit 'OK":

HijackThis 5_(

'i Warning

= Sirce HiackThes targets browser hiadking methods instasd of actual browser hiackers, enlries may aopear in the
scan kst that are not hgackers. Be careful what you delete, some system uume'ca-c.s.xprobkvm f csabled.
For best readts, &m.\weewmfuwwm them your scan log. They will advise you what to fiv and
what to keep,

Some adware-supported progyams may cease to function if the assocated adware is removed.

3. Es offnet sich das Programmfenster 'New user quickstart'.
Klicke auf den rot markierten Button 'Do a system scan and save a log file':


http://de.wikipedia.org/wiki/Browser-Hijacker
http://www.trendsecure.com/portal/de/tools/security_tools/hijackthis
http://www.trendsecure.com/portal/de/tools/security_tools/hijackthis
http://www.trendsecure.com/portal/de/_download/HJTInstall.exe
http://support.microsoft.com/default.aspx?scid=kb;de;192461
http://hjt.klaffke.de/

& HijackThis

Welkcome to HjadkThis, the first general broveser hjacker detecter and remover as
far as 1 &nonw, This program wil be updted to detect general hzacker techviques | LREDARD
as long as mainstream spyware removers don't detect the speafic hijacker. SoHrTE

New users quickstart

What wauid you lee to do?

Do a system scan only |

View the lst of badkups I

Open the Misc Tools secton J

Open online HijackThis QuickStart | Courtesy of TomCoyote.org

None of the above, just start the program |

™ Don't show s frame agin when 1 start HiackThis

4. Nach dem Scan erscheint nun das HJT Log-File im getffneten Notepad. Dieses Log-File
speicherst [2] Du unter C:\Programme\Trend Micro\HiJackThis ab:

Datel  Bearbeiten Formet Ansiit 2

Log#le of HijackThis v1.99.1 A
Scan saved at 21:36.54, on 16.04.2005

Platform: Windows P SP2 (WinNT 5.01.2600)

MSIE Intemeat Explocer v6.00 SP2 (6.00.2900.2180)

Running processes:

CAMINDOWS \System32ismss exe

CAMNDOWS\system3Zwanlogon. exs
CAWVINDOWS\system32isanices exe

CAWINDOWS system32isass exe

CAWINDOWS\systam32\svchost exe

CUMNDOWS \System32\svchost exe
CAWINDOWS\system32ispooksy. exe

C\Programme'Gemeinsame Dateien\Acronis\Schadule\schedul2 axe
CAWINDOWS\systamI2\Ati2enx exe

CAWINDOWS\Explorer EXE

CAWINDOWS\SYSTEMIZ\GEARSEC EXE
CAMNDOWS\SOUNDMAN EXE

CAWINDOWS'\Dit axe

C\Programme\Wedion Home CnemaXL'\PowerCinema PCMSenice exe
- \Programma\Acronis\Trualmaga! TruslmageMonitor exe
C\Programme'Gemeinsame Dateien\Acronis\Schedule2\schedhlp axs
CAWINDOWS\DRExp axe
C\PROGRA~1'COMMON-1X10\Common'x 10nets exe
CUMNDOWS!\System32\svchost exe

CAWINDOWS'\System32\cmd exe

C/\Programme'Microsoft Office\OFFICE 11\WINWORD EXE
C\Programma'Mazilla Feefox\irafox exe v
< >

[2] Datei -> Speichern unter... -> hijackthisl.log eingeben -> Speichern



r hijackthis1.log  Editor

Strgsn -~
Offnen... Strg+Q 04 2005
Somchern Strg+8 VinNT 5.01.2600)
Sotate VA SP2 (6.00.2500.2180)
Seite srvichaen,,
Drucken... Strg+f 5.8%8
Beander fogon exe

ACAS Ex8

CWINDOWS\system32isass exa

CWINDOWS\systam32isvchost exe
CAWINDOWS!\System32\svchost exe
C\WINDOWS\system3I2\spocisv exe

C\Programma'Gememnsame Dateien\Acromns\Schedule2\schedulZ exe
CUMNDOWS systemI2WALI 2evior exe

CAUMNDOWS\Explorer EXE

C WINDOWS\SYSTEM3I2\GEARSEC EXE
COWINDOWS\SOUNDMAN EXE

CUWINDOWS'D2 exe

C\Programme'\Medion Home CinemaXL\PowerCinema\PCMSenice exe
£ \Programme\Acronis\Truelmage\ TrueimageMonitor exe

C \Programme'Gemeinsame Dateien\Acronis\ScheduleZ\schedhlp exe
CAWINDOWS\D2Exp. exe

C PROGRA~1\COMMON~TX10\Common\x10nets exe

C WINDOWS\System32\svchost exe

CWINDOWS\System32\end exe

C\ProgrammeWicrosolt Office\OFFICE 1 1WINWORD EXE
C\Programmedazilla Furefox'Srefox exe

<

Speichern unter

Speichemin- | 9 HIT v oM
5 ‘[ijs!aad'st.txt
Zuletnt
verwerdete D
Desktop
Bigens Dateien
Abetepiatz
Netwedcumgeb  Datetyp: Testdateien ("be) v
Codweeuny: ANSI v

Das erstellte Log-File besteht aus 3 Bereichen:
Oberer Bereich: Systeminformationen - Patchstand
Mittlerer Bereich: Aktuell laufende Prozesse
Unterer Bereich: RO bis 023 Eintrage &

Einsetzen von HJT - Auswertung:

1. Maglichkeit: Du wertest dein Log-File selbst mit Hilfe der nachfolgenden Seiten aus:
Pacmans-Startuplist é&rfAnswer that work Reger24 i#Google &
Info zu diverser Malware: viruslist.com &#VGrep &

Allerdings musst du bei der Auswertung ganz genau wissen, was du tust.
Sicherheitshalber solltest du das 1. Logfile auch nicht I6schen oder lberschreiben. Falls
bei der Auswertung und dem anschlieBenden "Fixen" etwas schief geht, kdnnen wir
daraus den Ausgangszustand ersehen.


http://www.trojaner-info.de/anleitungen/hijackthis/htlogtutorial.html
http://www.sysinfo.org/startuplist.php
http://www.answersthatwork.com/
http://www.reger24.de/processes.php
http://www.google.de/
http://www.viruslist.com/en/find?search_mode=virus&words=&x=21&y=11
http://www.virusbtn.com/resources/vgrep/

Es gibt auch Seiten, auf denen eine automatische Auswertung angeboten wird. Von dem
Einsatz raten wir ab, da die automatische Auswertung nicht ausgereift ist.

2. Moglichkeit: Bei Unsicherheit wendest Du Dich an das Board und postest ein
aktuelles HIT Log-File [3].

Wichtig: Durchsuche das Log-File nach personlichen Informationen, wie z.B.
deinen Realname, und editiere diese, bevor Du es postest.

Alle Links im Log-File sollten wie folgt editiert werden -> z.B. h**p://dedies-
board.de. Einfach, damit niemand auf die Idee kommt, auf die Links zu klicken.
Alternativ, je nach verwendete Forensoftware:

Woltlab Burning Board: Optionen -> Haken entfernen bei 'Urls automatisch
umwandeln'!

vBulletin Board: Zusatzliche Einstellungen -> Haken entfernen bei 'Links
automatisch umwandeln'!

[3] Navigiere zum Ordner C:\Programme\Trend Micro\HiJackThis -> Doppelklick auf
hijackthisl.log -> Strg+A (alles markieren) -> Strg+C (kopieren) -> Strg+V (in deinen
erstellten Thread einfligen).

Einsetzen von HIT - Eintrage fixen:

Die Auswertung ist nun abgeschlossen und die verdachtigen Eintrage sollten im

Efwie folgt
entfernt werden -> Vor den genannten Eintragen einen Haken setzen und auf 'Fix
Checked' klicken.

010 - Eintrage dlrfen nicht gefixt werden. Winsock-Veranderungen werden mit dem
Programm Efrepariert.

023 - Eintrage sollten erst gefixed werden, wenn zuvor der Dienst beendet wurde: Start
-> Ausflihren -> services.msc -> OK -> Rechtsklick auf z.B. Remote Procedure Call
(RPC) Helper -> Eigenschaften -> "Starttyp" deaktiviert und "Dienststatus" beenden
einstellen -> Ubernehmen

% HijackThis - v1.99.1

Below are the results of the scan, Be careful what you delete, HjackThs cannot
determine what is bad and what merely customzed by you. The best thing to do PayPal
is save 2 log file and show it to knowledgable folks. ooNaTs

RO - HKCU \Software Microsoft\Internet Explorer \Main, Start Page = http://dedies-board A
R1 - HXM\Software YMicrosoftiInternet Explorer \Main,Default_Page_URL = http:/fwww
RO - HKCU Software Microsoft\Intemet Explorer'\WMain, Local Page =
02 - BHO: AcrolEHIprObj Class - {06845E5F -C8D7-4D59-887D-784B7D6BEDB3}) - C:\Pro
02 - BHO: IE PopUpKiler +DownloadManager ; Nekelsoft - {49E0E0F0-5C30-11D4-945D
02 - 810: Google Toolbar Helper - {AASSEDS8-010D-4d91-8333-CF10577473F 7} - ¢:\p;n
03 - Toobar: 8Radio - {8E718888-423F-11D2-876E-00A0C3082467} - C:\WINDOWS\Sy
03 - Toobar: &Google - {2318C 281-4965-1104-98 18-009027A5CD4F} - i \programme'y
04 - HKLM\, . \Run: [HTpatch] C:\WINDOWS \htpatch, exe
04 - HAM)\,. Run: [ATIPTA] C:\Programme\ATI Technologies\ATI Control Panel\atiptax:
04 - M), . 'Run: [SoundMan] SOUNDMAN.EXE
04 - HKAM)\, . \Run: [Dit] Dit.exe
04 - LM\, . \Run: [VOBRegCheck] C:\WINDOWS\System 32\VOSREGCheck.exe -Checkt
04 - HKLM\, . Run: [PCMService] "C:\Programme \Medion Home CinemaXL \PowerCinema)|
: [T-DSL SpeedMgr] “C: \Programme\T-DSL SpeedManager \SpeedMgr. 48

Other stuff

Info... Config... I

Add checked to ignorelist |



https://www.bsi-fuer-buerger.de/cae/servlet/contentblob/469218/publicationFile/31249/F24VirenundCo_pdf.pdf
http://www.cexx.org/lspfix.htm

Abschliessende Frage noch mit 'Ja' bestatigen.

?} P 3 oalacted tams? Ths vl permanently defete and for repar what you selected, unless you make 3 badop.

. - |

Anschliessend sollten auch die Malware Dateien entfernt werden, denn sonst
hat die ganze Prozedur keinen Sinn.

Download &

In Zusammenarbeit mit dedies - Team

Neuaufsetzen des Systems/Absicherung - Wie poste ich falsch? #- Wie man
Fragen richtig stellt! &



http://www.tutorials.dedies-board.de/Tutorials/HJT_Anleitung.pdf
http://www.dedies-board.de/wbb2/thread.php?goto=lastpost&threadid=176
http://www.dedies-board.de/wbb2/thread.php?threadid=227
http://www.lugbz.org/documents/smart-questions_de.html
http://www.lugbz.org/documents/smart-questions_de.html

